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サイバー攻撃に対する警察権の執行に関する法的考察

Legal study on the jurisdiction of law enforcement to the cyber attacks

長原 欣司・マネジメント分科会・情報セキュリティ大学院大学
If the cyber attacks are considered to be a threat similar to conventional armed attack, ways of responding have been

studied. However, even though the cyber attacks are normally treated by law enforcement as clear criminal acts and are

handled under the jurisdiction of the police, there is little mention regarding the response to the threat of the cyber attacks

when they begin to spill over from criminal behavior to war. Therefore we confirmed the definition and nature of the cyber

attacks and carried out legal study about handling the cyber attacks as a case of enforcement under police jurisdiction.

研究の目的
サイバー攻撃が従来の武力攻撃と同等またはそれ以上の被害を与える可能性が

ある脅威として、武力攻撃への対処の解釈をサイバー攻撃に適用した比較・検討
が国内外で行われてきた。一方で、サイバー攻撃は犯罪行為と解することもでき、
その場合は法執行機関が警察権により対応するが、法執行機関の観点からの対応
については論じられていないことから、欧米などとは組織制度などが異なる日本
において、警察権の執行によりサイバー攻撃に対応する場合の法的な考察を行う。

【サイバー攻撃の特異性】

など

→これらの違いは対応の判断基準になるか？

武力攻撃の場合と同じ対応をすることができるのか？

従来の犯罪行為・武力攻撃の考え方がサイバー攻撃でも通用するか？
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