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民間企業による自力救済手段としてのActive Cyber Defenseの検討
Consideration of Active Cyber Defense as Self-Help Measure by Private
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サイバー空間は攻撃側が優位となる非対称性問題の結果、サイバー空間は自然状態、つまり悪意あるユーザ
が野放しになっている．自然状態では被害者の法的救済が望めないため、被害者自身の手で権利を保護・回復
する自力救済に訴えざるを得ない。こうした状況により、近年では積極的サイバー防御(ACD: Active Cyber 
Defense)と呼ばれるサイバー攻撃対策が検討されている。

しかしながら、ACDはHoney PotやDeception等の攻撃側を欺く技術だけでなく、Hack BackやLegal 
Malware等のサイバー攻撃の転用を含める場合があるため、その効果を検証する以前に合法性が問題となる。
ACDは国家・非国家問わずサイバー攻撃への能動的な対抗手段であるが、国家は自衛権を行使することで実
施可能である一方、国家に帰属しない行為主体は法的根拠がなく、民間企業のACDは違法行為となる。

法的救済が難しい現状から、民間企業の自力救済を実現する手段としてのACDについて、その概念等を分
析した後、民間企業が実施した場合どのような法律に抵触するのかについて検討していく。

<Abstract>
In cyberspace, due to the asymmetry that the attacker has overwhelming advantage, the cyberspace is in a natural 
state where a malicious users are unleashed. In the natural state, the victims have no choice but to resort to self-help 
that regains their rights and property on their own hands because the they can not hope for legal remedies. 
Accordingly, in recent years “Active Cyber Defense” has been considered as a means of self-help against cyber 
attack.
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