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重要インフラに与えるＧＰＳ時刻信号の重要性の調査
Research of the importance of GPS timing affecting critical infrastructure

角田泰基・ネットワーク分科会・情報セキュリティ大学院大学
GPS is not only used for getting position information but also delivers highly 

accurate time data of nanosecond level, and critical infrastructures heavily depend on 
GPS time data. In order to research the importance of the GPS time data given to 
critical infrastructures, I research the relation between GPS and critical 
infrastructures, I will draw necessary measures for our country.

1. はじめに
重要インフラの維持にGPS時刻信号は，不可欠
である．重要インフラに対する従来のサイバー攻
撃対策は定着しているが,GPS時刻信号に対する
セキュリティ対策は，重要インフラ分野では採られ
ていない．一方，GPS専門家は，脆弱性を指摘し
ている. 本研究では，重要インフラに与えるGPS時
刻信号の重要性を調査し，対策を導出する．

2. GPSと重要インフラ
2.1. GPSについて
・ GPS: 31個，
６軌道面×４個以上衛星

・ GPS運用期間：約10年
・ 周期：11時間58分
・ 高度約20,200kmを周回
・ 常時6〜10機のGPS受信
2.2. GPS時刻信号
・ GPSは，セシウム等の原子時計２個以上搭載
・ 宇宙用セシウム発振器の精度は10-13程度
・ GPSは、UTCと誤差40ナノ秒程度で時刻配信

2.3. GPS信号と重要インフラ
※青字は,重要インフラ

3. 衛星に対する攻撃
GPSを含む衛星システムに対する攻撃は，大きく
サイバー攻撃，ジャミング，キネティック攻撃が想
定され，アトリビューション,費用対効果，攻撃のイ
ンパクトの観点から分類すると次のとおり.

4. GPSセキュリティ対策
GSPに対するセキュリティ対策は以下のとおり

．

5. 考察
5.1. GPSに対する攻撃
重要インフラのサービスを停止するためには，重
要インフラが有するGPS受信機をサイバー攻撃又
はジャミングにより攻撃することが適当である．
5.2. セキュリティ対策
重要インフラ対策を検討するNISCの重要インフ
ラグループに宇宙システム，特に，GPSの脆弱性
対策に知見のある者を参加させ，既存のGPS脆弱
性対策を，「重要インフラの情報セキュリティ対策
に係る行動計画」に盛り込み，政府として重要イン
フラ事業者に広く公開し，周知していく必要がある
．
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