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ITサプライチェーンにおける業務委託リスクに関する考察
A study on outsourcing risk in IT supply chain

渡邊浩平・マネジメント分科会・情報セキュリティ大学院大学
We are aware of issues regarding effective reduction methods for chained outsourcing risks in the IT supply chain and have resolved 

them by proposing the promotion of advanced outsourcing relationships in IT projects that use control measures to reduce security 
risks. The result is the presentation of a "help flow chart" for building advanced consignment relationships in IT projects, which can 
contribute to discussions when considering the reduction of chained outsourcing risks.

ガイドラインが示す通りITサプライチェーン管理
の重要性は更に高まっていくと指摘されている。

ビジネスモデルや技術開発に前のめりになり
リスクマネジメントの変化への対応は十分か

①背景/目的
サイバーセキュリティ
経営ガイドライン

サプライチェーン全体のセキュ
リティ対策を強く推奨

NIST CSF
サプライチェーンリスク
マネジメントの項目が

大幅に強化

IPA
情報セキュリティ
サプライチェーン攻撃
が3年連続上位に

連鎖する業務委託リスクへの有効な低減方法を提案することで、IT
プロジェクトにおける前進した委託関係の構築を助けることが目的。

②研究手法

ITサプライチェーン
のリスク種別毎の

特徴を提示

リスク把握を阻害す
る要因の検討と

仮説検証

リスク把握を高める
為の新たな

課題を発見

課題を解決する
為の

管理策の提案

有効性をインシデン
ト事例を用いて

有効性評価

独自管理策の提案
お助けフローチャート

※セキュリティリスク
低減策

実際にITサプライチェーン
上で発生した事例を収集

再発防止策情報を公開
してる事例2010年以降

前進した委託関係をきづく為の
お助けフローチャートを提案（一部抜粋版）

③提案/有効性

※本フローチャートは、業務委託を行うプロジェクト管理者がセキュリティリスクとも関係性が深い「改正民法施行後の契約[新規・更改]

   を機にセキュリティ対策の見直しに活用して貰う(気付きを与える)為のものである。

【前提意識】

◆セキュリティの本質は管理策やパートナーとの関係が信頼出来るかどうかである

本研究では時期や内容として適している改正民法をきっかけとしているが ◆ITシステムプロジェクトは発注者と受注者の共同作業である

その他法律や社会情勢の変化に伴い観点を読み替えて繰り返し活用する ◆セキュリティ対策は相手へのマナーである

ことを期待する

条項 種別 旧　瑕疵担保責任 新　契約不適合責任

①第415条 損害賠償請求 認められる 認められる

②第541条 契約解除 認められる 認められる

③第562条 ITシステム修正請求 認められる 認められる

④第563条 契約金額減額請求 認められない 認められる

⑤第637条 担保期間制限 納品後1年 不適合認知後1年

セキュリティリスク 検討事項

長期間に渡って契約不適合責

任の追及を受けることから不正

アクセスが発生する可能性及

びセキュリティホールを狙われる

可能性が高くなる

PJのリスク発生可

能性を把握しセキュ

リティ対策強化がど

こまで必要か

責めに帰すべき事由がなかった

としてもシステムの不具合の程

度に応じた代金の減額の請求

が認められる

PJの特性に応じて

公開ガイドラインに

ないセキュリティ対

策も必要か

[請求根拠]

何も決めていなければ契約当

時の一般的な技術水準での合

意とみなされる

[予見可能性]

想定される脅威に対するセキュ

リティ対策はどの程度の技術

水準を満たしているかを合意す

る必要性や一般的な技術水準

は公的機関の情報が重視

[注意義務違反]

セキュリティインシデントを予見

できた時、「そのセキュリティイン

シデントを予防するための情報

セキュリティ対策をしなかった」

場合に過失となる

予見可能性に応じ

たセキュリティ対策

が必要か

「請負契約」には契約不適合

者の責任が発生しないが「準

委任契約」には発生。 委託内

容に応じた適切な契約形態を

選定することがより求められる

完成責任/再委託

有無に応じた合意が

必要か

公開ガイドライン例①

契約書等に情報セキュリティ対策の明記

がなくても一般的な水準として捉えられる

公開ガイドライン例②

損害賠償請求

経産省やIPAのセ

キュリティ対策をPJ

特性に応じた把握が

必要か

請負と準委任

減額請求の定義

W‘s Flowchart 
ITシステムプロジェクトにおける前進した委託関係を築く為のお助けフローチャート

　業務委託する際の確認すべき項目を把握し正しいセキュリティリスク認識を持ち管理策を確認する

項目

責任担保期間

改正民法２０２０の施

行により責任規定が変

更されたことを把握し

ている

YES

NO

YES

NO

契約書等への明記を終え

ており契約不適合責任に

あたる恐れは低い

改正に伴いセキュリティリスクも変

化している為内容を確認をする

業務委託に関連する

改正民法２０２０の内容確

認

セキュリティリスクを確認し管

理策を策定済又は、問題になる

可能性は低い

契約書への明記が未だの場合は次回

更改時に明記する

セキュリティリスクに応じた管理策を

「検討事項」を参照し策定する

YES

NO

ここまで民法改正に伴うセキュリティリスクの確認をした

上記の確認を行うことをきっかけとして、下記の業務委託を実

施する際の重要項目の確認を行うことで関係者間含めて情報セ

キュリティ対策の見直しに繋げて欲しい

40ケースのインシデント事例を用い管
理策を使用した場合の低減率を評価

低減率Av 81.1%

お助けフローチャート
を管理されたプロセス
まで対応出来ていれ
ば8割以上のインシデ
ントへ効果がある

各組織で判断およ
び気付きを与え連
鎖する業務委託リ
スクの低減を検討
する際の議論に貢
献することができる
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