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静的解析による 
マルウェア分類手法に関する研究 

A Study on Malware Classification using Static Analysis 
菊地寿史・ネットワーク分科会・情報セキュリティ大学院大学 

 In recent years, there have been many cyber attacks using malware, and the damage has been getting 
worse. Although the number of malware is ever increasing, most of it is a variant of existing malware. 
Therefore, if we know which malware variant, we can expect to identify the damage at the time of 
incident occurrence and to make the analysis work more efficient. 
In this paper, we investigated the malware classification method mainly using static analysis and 
examined future study policy. 

 背景・目的 

未知マルウェアが，どのマルウェアの亜種か，他のマルウェアとどの程度類似しているかを把握することで，インシデント発生時の被害
状況の早期特定やマルウェア解析作業の効率化を期待できる． 

マルウェアの亜種は，既存マルウェアのソースコードが流用されることが多いため，プログラムの構造を解析する静的解析が効果的と
考えられる． 

課題と今後の方向性 

マルウェア解析や分類手法は数多く提案されているが，各手法を同じ条件で比較されるケースは少ない． 

今後は，同一のマルウェア検体セットを用いて，代表的な手法の精度を比較検証する．その後，精度の高い手法同士を組み
合せる等を行い，より精度の高い分類手法を提案していく． 

先行研究① API推移をもとにした分類 先行研究② 機械語命令をもとにした分類 

[1] Kazuki Iwamoto, Katsumi Wasaki:Malware Classification based on Extracted API Sequences using Static Analysis, AINTEC '12 Proceedings of the Asian Internet Engineeering 
Conference（2012） 
[2] TaeGuen Kim, Jung Bin Park, In Gyeom Cho, Boojoong Kang, Eul Gyu Im, SooYong Kang:Similiarity Calculation Method for User-Define Functions to Detect Malware Variants, 
RACS '14 Proceedings of the 2014 Conference on Research in Adaptive and Convergent Systems(2014) 

MOV ADD MOV ADD CMP MOV 

MOV SUB ADD MOV ADD MOV 

JMP 

JMP 

0001 003E 0001 003E 0015 0001 

0001 0043 003E 0001 003E 0001 

002F 

002F 

0001 003E 0001 003E 0015 0001 

0001 0043 003E 0001 003E 0001 

002F 

002F 

GAP 

GAP 

Block1 

Block2 

Block2 

Block1 

Block2 

Block1 

Kimら[2]は，関数内のベーシックブロック（分岐を含まない
逐次的なコードの列）を，他のマルウェアと比較し，Smith-
Watermanアルゴリズムを用いて類似度を計算する手法を提
案している． 
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図2 Smith-Watermanアルゴリズムの適用例 
図1 API推移の例 

Iwamotoら[1]は，マルウェアのAPI推移をもとにしたマルウェ
ア分類手法を提案している． 
ソースコードが同じであれば，APIの呼出し順序（API推
移）も同じであることに着目して，マルウェアのAPI推移の制
御フローグラフを抽出し，他の検体のグラフと比較して，類似
度を計算する． 
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