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NFT の安全性に関する調査
Investigate the security of NFT
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NFT(Non-Fungible-Token)は、非代替性トークンである。デジタ

ルコンテンツを一意識別可能にし、デジタルコンテンツに唯一無
二のものであるとう価値を与える。1年目はNFT の仕組みについ
て概要を調べ、NFT の安全性に向けた解決策を調査してきた。

概要

NFTの簡単な仕組み

NFT は暗号資産でも使用されている技術であるブロックチェーン

によって検証、保護されている一意なものである。ほとんどのデ
ジタルコンテンツはブロックチェーンの外に保存してあり、NFT と
呼ばれるものはトークン ID やデジタルコンテンツに対するURL 
などをブロックチェーンに保存しているものを指す。図1はNFTの
中にはEOAAddress(販売者や所有者を特定するもの)などがあ
り、デジタルコンテンツなどはNFT外にある場合が多い。[1]
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NFTの安全性への懸念

NFT はデジタルな世界に大変大きな影響をもたらしているが、

現状では、コンテンツの一意識別性を妨害する攻撃とその被害
が後を絶たない[2]NFT の安全性として懸念されているのは、デ

ジタルコンテンツのコピーを通して偽造品を市場に流通させる攻
撃や悪質なスマートコントラクトを用いたデジタルコンテンツのさし
変え問題などがある[2]マーケットプレイスでは、デジタルコンテン
ツの複製等の問題が起こっている。あるマーケットプレイ
スの登録 NFT のコンテンツの 80%がこのような偽物である。[3]
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今後は、NFTの安全性だけではなく、スマートコントラクトの安全
性について調査していき、NFTとの安全性の比較と関係性につ
いて調べていきたい。


