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序章 法制・倫理分科会の紹介
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活動紹介

【メンバー】
研究リーダー：村上 康二郎 教授
学生：計12名(情セ大6名、中央大6名)
岩崎 瞬、山田祐也、武内弾、富田雅斗、立澤響、松波俊介、古閑直人、
山崎智也、三浦優、惣島雅樹、松本侑大、西山陸人

【活動内容】
• 情報セキュリティに関する「法」と「倫理」の在り方について、

「実践」と「理論」の両面から検討することを目的として活動

• 情報技術の進歩に伴って日々生まれる、従来の規範の枠組みで
は対応できない課題を明らかにし、方策の提案を目指す
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•2023年度活動テーマ

「対話型AIの法的・倫理的課題」

昨年度のテーマ

4
イラスト：Copilotデザイナーで作成



•2024年度活動テーマ

「フェイクニュースの法的・倫理的課題」

今年度のテーマ

5
イラスト：ChatGPTで作成



第１章 はじめに
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あふれるフェイクニュース
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• 能登半島地震

「志賀原発から油が流出した！」

• 新型コロナウイルス

「トイレットペーパーがなくなる！」

• 熊本地震

「ライオンが脱走した！」

• アメリカ合衆国
「ペンタゴン近くで爆発」



あふれるフェイクニュース
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• 4割の人が週に1回以上、偽・誤情報に接触

https://xtech.nikkei.com/atcl/nxt/column/18/02779/031100001/



フェイクニュースの種類

• フェイクニュース = 真実でない記事

• フェイクニュースの種類

⇒発信者に悪意がなくても、フェイクニュースになる可能性がある
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https://news.yahoo.co.jp/special/fakenews/



フェイクニュースの恐ろしさ
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• 誤解や偏見の助長
• コロナ発生当初は多くの誤情報やフェイクニュースがな
がれ、正しい情報かわからなかった人が相当数いた。

• 社会的不安の増加
• 災害の偽の救援情報などは社会に混乱をもたらす。

• 健康や安全へのリスク
• 「携帯電話の5G電波がコロナを広める」と言うデマに
よって携帯電話の基地局が破壊される事例があった。

出典：総務省＆政府広報オンライン



• SNS普及によりオールドメディアだけでなく一般人からの情報発信や拡散
が可能になった

• 多くの一般人がSNSで情報収集・閲覧をしており、発信した情報が広範囲
かつ迅速に伝播され影響力が大きい

• 偽情報は、正しい情報よりも、より早く・より広く拡散する特性がある
（SNS上のBotアカウントもこの状況に寄与している）

• 自身と似た属性・興味関心の利用者が集まるコミュニティが自然形成され、
自身と似た意見ばかり触れられるようになる
（パーソナライズ技術によるフィルターバブルおよびエコーチャンバー）

• SNS利用者情報の収集・分析によって、個々の利用者の興味や関心に応
じた情報配信が可能であり、効率的なアプローチが可能である

11
※ 総務省『令和3年 情報通信白書』から要約

フェイクニュース横行の背景



フェイクニュースの対策
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主に次の3つの取り組みがある

• 法規制

• ファクトチェック

• リテラシー教育

各取り組みについて、次章から詳しく紹介



今回の目標

• 各取り組みについて説明、および課題などを明ら
かにする

• 一般の人たちが今日からできる取り組み＆フェイ
クニュースに騙されない為に気をつける事を取り
上げる



第2章 関係する法律
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国内のフェイクニュース規制
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• 現在日本では、フェイクニュースに対する包括的な法体系はない

• 既存の法律を適用してフェイクニュースへの対応を図っている

- 刑法：名誉毀損罪、侮辱罪、偽計業務妨害罪など
- 民法：不法行為に基づく損害賠償
- 公職選挙法：選挙運動における虚偽事項の公表など
- 特定商取引法：不実告知などによる勧誘の禁止
- プロバイダ責任制限法：権利侵害の削除請求など



国内のフェイクニュース規制
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• 実際の事例
刑法：
偽計業務妨害罪
例）能登地震、偽の救助要請

【公式】テレビ金沢：https://www.youtube.com/watch?v=Tnn1NW2OkpA



国内のフェイクニュース規制
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プロバイダ責任制限法の一部改正

• 大規模プラットフォーム事業者に対して①・②の義務づけ ※1

① 対応の迅速化
被害拡大の防止につながり、被害者の社会的・精神的負担を減らせる

② 運用状況の透明化
削除要請への対応状況や削除基準などが透明化されることで
公平性の確保につながる

• 情報流通プラットフォーム対処法として2025年5月までに施行

※1 総務省『 情報流通プラットフォーム対処法の省令およびガイドラインに関する考え方』より要約



フェイクニュース規制の懸念点
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• オーバーブロッキング
情報へのアクセス制限や削除を行う際に、本来削除する必要のない情報まで
過剰にブロックしてしまう現象
例）風刺やパロディの誤削除、正確な情報へのアクセス制限

• 表現の自由
規制により意見や批判の抑制に繋がり、表現の自由が脅かされる恐れがある

• 対策
- フェイクニュースの定義を明確にする
- 政府、事業者、教育機関など多様な主体による協働
- 対策のプロセスや基準を透明化し、説明責任を果たす



海外の事例
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POFMA法（シンガポール, 2019）
政府が偽情報と判断した場合、該当するウェブサイトへの
アクセス制限や、PF事業者への削除命令が可能
例）マスクの在庫がないという偽情報に対処

• 罰則
- 個人：禁固10年と約800万の 罰金の両方又は一方
- 法人：約8000万の罰金

• 問題点
フェイクニュースの解釈が曖昧で、政府が広域な権限を持つことから、検閲に
繋がりかねない



第3章 ファクトチェック
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ファクトチェックとは

フェイクニュース

他のメディア

ファクトチェック推進団体・実施団体

信頼できる機関の一次情報

情報の利用者

ファクトチェックのイメージ

情報が正しいか様々な媒体で確認
（ファクトチェック）

真実を見抜き、
適切な判断・行動をする

組織的にファクト
チェックを実施結果を公表

災害や政治等、人々
の関心や社会への影
響が高いトピック

etc…情報の利用者情報の利用者 フェイクニュースのの拡散を防ぐ

フェイクニュースの拡散

フェイクニュース

情報の利用者 情報の利用者 情報の利用者

情報の利用者 ひとたびインパクトのある
フェイクニュースが登場する
と、たちまち社会全体に拡散

↓
人々の判断や行動に影響を及
ぼす危険性がある



ファクトチェックのやり方
① 一次情報と比較して根拠を探す

信頼性の高い一次情報（公的機関、各企業、組織の公式HP、論文など）と比較する。
国際的なファクトチェック団体（ICFN）の認証を受けたファクトチェック団体の公表情報を
参照するのも有効。

② 事実と意見を区別する
個人の推測・判断に基づく意見を事実や一般論として
受け取ると誤認につながる。

（例）「雲が出ている。雨が降りそうだ。傘を持とう。」

③ 複数のメディアで公開されている情報か確認する
複数のメディアを確認することで内容の抜けや言い回しの違いによる誤認を防ぐことができる。

④ 最新情報がないか確認する
昔の常識が今の非常識になっている可能性も。情報の発信時期を確認し、最新情報がないか常
に確認する。

⑤ 曖昧な文章表現をしていないか確認する
具体的で明確な表現がされていない情報は、根拠が明確ではなく、個人の推測が混じった意見
であるケース多い。

https://www.factcheckcenter.jp/explainer/fact-check/jfc-fact-
checking-101/ より

記載内容はhttps://seotimes.jp/fact-check/ より



ファクトチェックに関する団体

IFCN (International Fact-Checking Network)
ーファクトチェックの国際団体

• 公正・公平で質の高いファクトチェックを実現するための原則として、「Code 
of Principles」を策定

• 世界で140を超える団体が認証を受けており、ファクトチェックの普及や進化
のために認証団体が集まるイベントの開催や、認証団体の交流や協力を促進

https://infact.press/ より

• 日本ではFIJ（FactCheck Initiative 
Japan）が「ファクトチェックガイドラ
イン」を策定

• 各種メディアがFIJガイドラインに則っ
てファクトチェック結果を一覧として公
開。任意の情報を検索することも可能。

日本のファクトチェック団体

https://fij.info/ より

https://www.poynter.org/ifcn/ より



ファクトチェックにおける注意点
ファクトチェック団体、公的機関にも間違いはある

ファクトチェック団体は公正性・透明性・公開性を重視しているが、完全・無
謬はありえず、ファクトチェック記事もファクトチェックの対象となり得る。

IFCNの「Code of Principles」で規定されるファクトチェックの5つの原則より抜粋

1. 非党派性と公正性：片方の側や特定の政策的立場に立ったファクトチェックではなく、
全ての検証を同じ基準で実施する。

最近では・・・
メタのザッカーバーグCEOは公式サイトに動画を掲載し、
メタが運営するSNSのフェイスブックやインスタグラム
などで実施している、民間の非営利組織など第三者によ
る投稿内容の事実確認、ファクトチェックを廃止すると
発表しました。
～中略～
かわりにイーロン・マスク氏が所有するXが導入した
「コミュニティーノート」と呼ばれる、利用者どうしで
指摘するしくみを採用するとしていて、まずはアメリカ
でこうした措置を実施するということです。

NHKニュース「米メタ 第三者ファクトチェック廃止 トランプ氏就任を踏まえたか」
https://www3.nhk.or.jp/news/html/20250108/k10014687371000.html より



ファクトチェックの課題・限界
① 情報の複雑化と拡散の速さ

情報通信技術の進展により、現代では情報が瞬時
に広がる。「拡散スピードの速さ」「情報の複雑さ」
「媒体数の多さ」の影響で、個々人が情報

の正確性を判断することが難しくなっている。

② 技術の発展に伴う情報の高度な偽造
AI技術の進展等により、従来は偽造が困難であった画像や動画の偽造も容易
に 。感覚的に真偽を判断することが困難となっている。

③ ファクトチェックの認知度・浸透率が低い
より多くの団体・個人がファクトチェックに取り組むことで、多くの情報が
真偽検証され、自浄的にフェイクニュースが淘汰されていくはずであるが、
認知度・浸透率の低い日本においては、
それらの作用がはたらきにくい。また、
特定の団体のみがファクトチェックを
行うことで、特定の組織や思想に立場が
偏る危険性をはらむ。

ChatGPT 4oで作成

総務省 日本のファクトチェックの現状と課題
https://www.soumu.go.jp/main_content/000948334.pdf より



第4章 リテラシー教育
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リテラシー教育の重要性
偽情報拡散防止のためには法律やファクトチェックだけでなく、
市民のリテラシー向上が必要

27※1 Vosoughi, S., Roy, D.K., & Aral, S. (2018). The spread of true and false news online.
※2 総務省『インターネット上のフェイクニュースや偽情報への対策』から要約

社会への影響
※2

医療・災害・政治情勢など社会への悪影響
情報発信（メディア）全般の信頼性低下
正確な情報にたどり着くための負荷増加 …等

リテラシー
教育の重要性

法律やファクトチェックだけでなく、受け手である
市民自身が偽情報・誤情報への耐性を持つ必要性

偽情報横行
の原因

※1

正確な情報より新規性が高くより広く・早く・深く拡散
疑う人より信じ込む人の方を拡散する傾向



日本におけるリテラシー教育の状況(1/2)

偽情報の危険性や対応策を
教わったのは学校の先生が
最多（54.1％）

28

リテラシー教育は、教員や保護者への適切な教材の提供
やレクチャー等が重要

①

②
ファクトチェック機関から
教わったのはわずか1.8%

※総務省『2023年度青少年のインターネット・
リテラシー指標等に係る調査結果』から



※1 総務省『【啓発教育教材】インターネットとの向き合い方～ニセ・誤情報に騙されないために～』から
※2 三井住友銀行『マンガでわかるサイバーセキュリティ』から

日本におけるリテラシー教育の状況(2/2)

■ 総務省掲載教材※1
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■ 企業公開教材※2

偽・誤情報の無料教育・啓発コンテンツあり

周知方法やレクチャー等の工夫により、強化が見込まれる



国外におけるリテラシー教育の状況

30※1 Media Innovation『イリノイ州がメディア・リテラシー教育を米国で初めて義務化』から
※2 News Literacy Project: NLP『Checkology』から

アメリカでは高校でのリテラシー教育の義務化や、偽情報
に関する大系的な教育教材の整備が進められている

イリノイ州の公立
高校でのメディア
リテラシー教育

※1

メディアメッセージの恣意性や、メディア
が人々の行動や考え与える影響、複数
情報源を確保する重要性などを教育

オンライン教材
Checkology

※2

100か国以上で利用されている、クイズ
形式で批判的思考力を養う教材



リテラシー教育で獲得すべき能力

31

批判的思考力
の向上

「情報には誤りが含まれる」という前提でメディ
アに触れることで偽情報への耐性を高める

リテラシー教育の実施により批判的思考力・情報評価能
力・意思決定力を向上させる必要がある

情報評価能力
の向上

独力で情報の信頼性を精査できるようにする

意思決定能力
の向上

その情報を拡散すべきか否かを個人が精査
できるようにする



第5章 おわりに
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フェイクニュースへの対策は道半ば

⇒ 私たち国民の理解と協力が不可欠

33

現状、フェイクニュースの対策には課題がある

• 法規制

言論の自由の制限やオーバーブロッキングの懸念

• ファクトチェック

チェックできる情報量の限界、拡散の速さに追いつけない問題

AIなどによる高度な偽造による感覚的な判断の困難

ファクトチェックの認知度が低い＆団体による特定の思想によるバイアス

• リテラシー教育

教材やプログラムの不足、成人に対する教育機会

まずは知ることから始めよう！



今日からできること

34

出典（1-4)：総務省

他の情報源と比べてみる

(誰かが間違いを指摘していないか)

その情報はいつ頃書かれたものか確かめる

情報の発信元を確かめる

一次情報を確かめる

拡散する前に立ち止まる

(自分がフェイクニュース拡散に加担しないだろうか？)



まとめ

フェイクニュースを封じ込めるため、

できることから始めよう！
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ご清聴ありがとうございました



第3章 想定問答
Q1：ファクトチェックを行うためのツールとしてどのようあものがあるか。
A1：一般的なニュース等に関するファクトチェックについては、ファクトチェック
団体やメディが公開しているファクトチェック記事を確認する方法があり、海外の
情報であれば、Snopes（スノープス）といったサイト、国内であればファクト
チェックナビなどのサイトで検索することが可能です。

一方で、高度に偽造された画像等の確認についてはGoogle画像検索や、改変され
た画像の元画像の検索まで可能なTinEyeなどのツールがあります。

さらに、SNS上のデマについては、CroedTangleというツールで情報の出所を分
析することや、Hoaxyというツールで情報拡散の様子を可視化することが可能です。

Q２：日本国内ではファクトチェックはどのような状況か。
A２：日本国内では、総務省のプラットフォームサービスに関する研究会の中で
ファクトチェックの推進に関する議論が進められており、2024年には「インター
ネット上の偽・誤情報対策技術の開発・実証事業」といった事業が同省によって実
施されています。しかしながら、このような動きに対しては「ファクトチェックは
本来、国からも独立して行うものだ」といった意見が特に国内のファクトチェック
団体を中心に出ている状況です。非営利団体としてFIJなどの団体が活動を行ってい
ますが、３章の最終スライドでも示したように、国内での認知度はいまだ高い状況
とは言えません。



第3章 想定問答
Q３：主要なSNSのファクトチェックの状況
A3：Meta社は2016年から、国際ファクトチェックネットワーク（IFCN）に認証さ
れた各国のファクトチェック団体と提携し、FacebookやInstagram上の投稿を検証
してきました。しかし、３章のスライでも説明したように、米国内におけるこのプ
ログラムの廃止を発表し、ユーザー主導の「コミュニティノート」方式へ移行する
方針が示されています。
X（旧Twitter）では、第三者機関ファクトチェックを利用しておらず、ユーザーが
投稿に対して注釈を追加し、その妥当性を他のユーザーが評価する「コミュニティ
ノート」機能を導入しています。このシステムは、ユーザー間の合意形成を通じて
情報の信頼性を高めることを目的としています。
また、YouTubeは、特定のトピックに関する誤情報の拡散を防ぐため、「ファクト
チェック情報パネル」を導入しており、信頼できる第三者機関によるファクト
チェック記事へのリンクを動画の下部に表示する機能などがあります。
TikTokでは、IFCNに認証された各国のファクトチェック団体と連携し、偽情報・誤
情報の拡散を防止する取り組みを行っています。



第3章 想定問答
Q４：IFCNのCode OF Pricipleでは具体的にどのような内容が規定されているのか。
A４：国際ファクトチェックネットワーク（IFCN）の「Code of Principles」では、
ファクトチェック活動を行う組織が遵守すべき5つの基本原則が定められています。
1. 非党派性と公正性：全てのファクトチェックにおいて同一の基準を適用し、特定

の立場や政策を支持せず、公平な検証を行うこと。
2. 情報源の透明性：読者が検証結果を自ら確認できるよう、情報源を可能な限り詳

細に提供すること。ただし、情報源の安全が脅かされる場合は、その限りではあ
りません。

3. 資金源と組織の透明性：資金提供者が検証結果に影響を及ぼさないことを確保し、
組織の資金源、構造、法的地位、主要メンバーの経歴を公開すること。

4. 検証方法の基準と透明性：検証対象の選定、調査、執筆、編集、公開、訂正に至
るまでの方法論を説明し、読者からの検証対象の提案を奨励すること。

5. オープンで誠実な訂正方針：訂正方針を公開し、読者が訂正内容を容易に確認で
きるよう、明確かつ透明性をもって訂正を行うこと。



第3章 想定問答
Q５：ファクトチェックガイドラインでは具体的にどのような内容が規定されてい
るのか。
A５：「ファクトチェック・ガイドライン」は、ファクトチェック記事の作成と公開に関
する基準を定めています。主な内容は以下の通りです。

1. ファクトチェック記事の記載事項ファクトチェック記事であることを明示し、通常の
ニュース記事と区別する。検証対象の言説を明確にし、その発言者、発言の日時・場
所、発言の意図などを正確に伝える。選定理由を説明し、読者が判定の根拠を確認で
きるよう、原典やデータを示し、可能な限り情報源へのリンクを提供する。

2. 判定基準検証結果は「正確」「ほぼ正確」「分かりにくい」「ミスリード」「不正
確」「誤り」の6段階で評価し、誤解を生まないように説明を付す。判定は一貫性を
保ち、過去の検証との整合性を重視する。

3. 検証方法の透明性検証対象の選定基準や調査方法を明確にし、読者がプロセスを理解
できるよう説明する。情報源の信頼性を示し、可能な限り一次資料に基づく。統計
データや専門家の見解を用いる場合は、その正当性を確認し、恣意的な解釈を排除す
る。

4. 取材と反論の機会検証対象の言説が誤りである場合、発言者に反論の機会を提供し、
記事内で適切に紹介する。発言者からの異議申し立てがあれば、公正に検討する。

5. 訂正と透明性誤りがあった場合は速やかに訂正し、訂正履歴を公開することで透明性
を確保する。訂正は読者が分かりやすい形で表示し、誤解を生じさせないよう工夫す
る。


