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1. ネットワーク分科会紹介
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ネットワーク分科会（NW分科会）メンバ

研究リーダー 寺田真敏 先生（中央大学）
宮本久仁男 先生（情セ大）

幹事 林和音（中央大学M1）
二神豪（情セ大M1）

修士2年生 11名
（情セ大 7名、中大 4名）

修士1年生 8名
（情セ大 7名、中大 1名）

11名+8名＝19名



1. ネットワーク分科会紹介

ネットワーク分科会（NW分科会）
セキュリティコンテスト（CTF：Capture The Flag）
への参加を通して、ネットワークやサイバーセキュリティ

に関する
実践的スキル獲得を目指す

■ CTF勉強会
チームに分かれて勉強会を行い、
分科会で共有

基礎力向上ステップ

■ CTF作問
CTFかながわ2024への作問協力
NTTコムウェア社内CTFへの作問協力

応用力向上ステップ
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ＣＴＦに挑戦するメリット
■ 楽しみながら、情報技術の勉強ができる。
■ 問題を試行錯誤しながら解くことでオペレーション能力や応用力が身

につく。
■ 採用試験にＣＴＦ実施やＣＴＦ経験者の優遇する企業があること。
■ 数値的な目標を設定でき、達成できたかどうかが明確である。

1. ネットワーク分科会紹介
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2024年度達成目標 (3段階→4段階)へ
分科会活動を継続するための達成目標(研究リーダ設定)

[分]CTF問題の作問：
2回(応用力向上ステ
ップ、まとめステッ
プ)

[チ]2023年度に分科
会で作成したCTF問題
への挑戦：ひとり1問
以上解く

[個]pico CTFの
picoGym Scoreの獲
得： (1年目、2年目共
に)新規に1,000ポイ
ント以上

ネットワーク分科会の達成目標(幹事設定)

チームの達成目標(チーム設定) 新設

個人の達成目標(学生設定)[達成目標]
2024年度：
・チームで問題を5問
以上作問

[活動ポイント]
2024年度：
・AI活用（作問やモ
デルの比較）
・新ジャンル開拓

[達成目標]
2024年度：
TeamA：CTF全体に触れ
て得意な領域を見つける
TeamB：外部CTFへ参加
TeamC：外部CTFへ参加

達成目標
2024年度：
・外部CTF大会へ参加
・作問数
・picoGym score
など各々設定済み

2. 2024年度活動報告と実績
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基礎力向上
ステップ

応用力向上
ステップ

まとめ
ステップ

6/15
第1回

7/13
第2回

11/3
修正対応〆
作問完了

<10/12(土)>
作問〆

2/8
第7回

取組状況
最終報告

12/14
第6回

取組状況
中間報告

8/10
第3回

作問開始

9/21
第4回

作問状況
共有

<10/25(金）>
問題をクロスチ
ェック〆

2/28
ISS

シンポジウム
成果発表

<問題提供スケジュール>
NTTコムウェアへ問題提供：11月上旬（大会開催：1月下旬）
CTFかながわへ問題提供：２月中旬（大会開催：3月下旬）

分科会
活動日

10/26
第5回

クロスチ
ェック結
果共有

2. 2024年度活動報告と実績
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活動スケジュール
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picoCTFのpicoGym Score: ひとり 1,000 ポイント以上の獲得
最終得点

665

1209

1300

1705

4460

4800

5260

5350

23630

1000 チームごとの活動内容

2. 2024年度活動報告と実績

■ CTF勉強会の内容
• picoCTF等を通してツールの使い方の勉強やCTFの問題に

なれる
• 外部CTFへの参加

分科会達成目標
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2. 2024年度活動報告と実績

分科会達成目標
picoCTFのpicoGym Score: ひとり 1,000 ポイント以上の獲得
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チームA

2. 2024年度活動報告と実績

チームC

チームB

分科会達成目標

各チームからの
取組み状況の発表

ChatGPTを活用し、問題を解く様子

picoCTFのpicoGym Score: ひとり 1,000 ポイント以上の獲得
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● 2023年度
○ 主に、CTFを解くためにChatGPTを利用

● 2024年度
○ 解くだけでなく、作問にもChatGPTを活用

■ 問題の作成
■ 作成した問題のチェック

○ AIモデルの比較(ChatGPT-4o,Gemini 2.0 Flash)を実施
■ 問題の解法
■ 問題の作成

● 新ジャンルの開拓は達成できなかった

2. 2024年度活動報告と実績

分科会幹事達成目標
活動ポイント：AIの活用、新ジャンル開拓
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2. 2024年度活動報告と実績

分科会幹事達成目標
活動ポイント：AIの活用、新ジャンル開拓 → 作問への生成AI活用

● 問題の作成に利用
生成AIに解答に必要な技術やテーマなどを与えることで作問することができた
ヒントや解答なども生成することができた

さらに画像を用いた問題を作成する際に、画像生成AIを用いることで
利用できる画像の幅が広がり、著作権の問題も緩和することができた
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2. 2024年度活動報告と実績

分科会幹事達成目標
活動ポイント：AIの活用、新ジャンル開拓 → 作問への生成AI活用

● 作成した問題のチェックに利用
生成AIに解いてもらうことで作問した問題が正しいか確認をおこなった

生成AIがヒント無しでは解けないが、いくつかヒントをもらうことで解くこと
ができるように難易度を調整した
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2. 2024年度活動報告と実績

解答がない 解答があるが間違っている

どちらも解答の方針を知るのに役立つ
問題によってはChatGPT-4oでは解けるがGemini 2.0 Flashでは解けない場合が
あったのでChatGPT-4oの方が精度がよさそう

分科会幹事達成目標
活動ポイント：AIの活用、新ジャンル開拓 → AIモデルの比較

● 問題の解法：ChatGPT-4oとGemini 2.0 Flashの比較
○ 画像に隠された解答を探す問題
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2. 2024年度活動報告と実績

分科会幹事達成目標
活動ポイント：AIの活用、新ジャンル開拓 → AIモデルの比較

● 問題の作成：ChatGPT-4oとGemini 2.0 Flashの比較
○ 暗号に関する2種類の知識を必要とする問題を作成した

作問においてもChatGPT-4oの方が精度がよさそう

2種類の知識を必要とする問題 1種類の知識を必要とする問題
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2. 2024年度活動報告と実績

分科会幹事達成目標
活動ポイント：AIの活用、新ジャンル開拓 → まとめ

● AI活用
CTFの作問や解答に効果的にAIを活用することができた
私達の活動においては、Gemini 2.0 Flashに比べChatGPT-4oの方が精度が高
いという結論になった

ただ精度が100%ではないという点やスキル獲得の観点などから、生成AIの使
い方を考える必要があると感じた

● 新ジャンル開拓
今年度は達成することができなかった
より多くのCTF問題に触れるなどして知識を獲得することで新ジャンルを 開
拓することができるかもしれない



18

目次

1．ネットワーク分科会紹介
2．2024年度活動報告と実績
3．NTTコムウェア社内CTFへの問題提供
4．CTFかながわ2024への問題提供
5．チームごとの振り返り
6．まとめ



● ２９問作問・提供
○ 学生：２５問

■ チームA：７問
■ チームB：７問
■ チームC：１１問

○ 先生（チームT）：４問

19

３. NTTコムウェア様社内CTFへの問題提供

「NTTコムウェア様社内CTF」概要

分科会幹事達成目標
活動ポイント：チームで問題を5問以上作問 → CTF問題の提供へ
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分科会内でチェックすることで
エラー問題を修正

チームBが
作問した問題

チームAがチェック担当

チームAが
作問した問題

チームCがチェック担当

チームCが
作問した問題

チームBがチェック担当

チームTが
作問した問題

チームCがチェック担当

３. NTTコムウェア様社内CTFへの問題提供

分科会幹事達成目標
活動ポイント：チームで問題を5問以上作問 → CTF問題の提供へ

● 分科会内でのクロスチェック
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３. NTTコムウェア様社内CTFへの問題提供

NTTコムウェア様からいただいた問題に対するフィードバック

分科会幹事達成目標
活動ポイント：チームで問題を5問以上作問 → CTF問題の提供へ

● 29個の問題を提供し、その中からCTFのテーマに合致するものを主催者側に選
出していただきました。

8問採用/29問作成
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３. NTTコムウェア様社内CTFへの問題提供

参加者に対するアンケート結果

分科会幹事達成目標
活動ポイント：チームで問題を5問以上作問 → CTF問題の提供へ

● NW分科会では、渡辺さんの「RockYou!」が最多の10票を獲得した
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NTTコムウェア様からの感謝状

３. NTTコムウェア様社内CTFへの問題提供

分科会幹事達成目標
活動ポイント：チームで問題を5問以上作問 → CTF問題の提供へ
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４. CTFかながわ2023への問題提供

CTFかながわ(オンライン)の様子(昨年度)

分科会幹事達成目標
活動ポイント：チームで問題を5問以上作問 → CTF問題の提供へ

● 13問のCTF問題作成・提供
● 今年度は3/26に開催予定
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４. CTFかながわ2023への問題提供

分科会幹事達成目標
活動ポイント：チームで問題を5問以上作問 → CTF問題の提供へ

提供した問題

● 13問のCTF問題作成・提供
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研究リーダー

５. チームごとの振り返り

良かった点 改善点

✔ チーム毎の達成目標を導入
し、4段階にしたことで、活
動にメリハリがついた。

✔ 対面での分科会と意見交換
会を実施できた。

✔ 分科会外との連携方法(ノウ
ハウの蓄積や継続性)を見直
すこと。

✔ 活動の立ち上がり時に、対
面での分科会と意見交換会
を実施すること。

✔ 意見交換会の写真を記録と
して残すこと。
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チームA
５. チームごとの振り返り

メンバー
研究リーダー設定目標
１．CTF問題の作問：2回
２．前年度作問した問題を解く
３．新規に1000ポイント獲得

幹事設定目標
チームで問題を5問以上作問

チーム設定目標
CTF全体に触れて得意な領
域を見つける

個人目標

渡辺
１．達成できた
２．達成できた
３．達成できた

チームで合計７問作問する
ことができた

様々な分野の問題を解き、
Forensicsなど自分の得意な
領域を見つけることができた

達成できた

西野
１．達成できた
２．達成できた
３．達成できた

概ね達成できた

藤巻
１．達成できた
２．未達成
３．達成できた

達成できた

飯野
１．達成できた
２．達成できた
３．達成できた

達成できた

須田
１．達成できた
２．達成できた
３．達成できた

達成できた

梅原
１．非該当
２．未達成
３．未達成

未達成
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チームB
５. チームごとの振り返り

メンバー
研究リーダー設定目標
１．CTF問題の作問：2回
２．前年度作問した問題を解く
３．新規に1000ポイント獲得

幹事設定目標
チームで問題を5問以上作問

チーム設定目標
外部CTFへ参加

個人目標

琴浦
１．未達成
２．達成できた
３．達成できた

チームで合計７問作問
チーム全体で外部CTFに参加
した他，各メンバーでの参加
もあった

未達成

宮坂
１．達成できた
２．達成できた
３．達成できた

達成できた

高橋
１．達成できた
２．未達成
３．達成できた

未達成

芦田
１．達成できた
２．達成できた
３．達成できた

達成できた

坂田
１．達成できた
２．達成できた
３．達成できた

未達成

卓
１．非該当
２．未達成
３．達成できた

達成できた
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チームC
５. チームごとの振り返り

メンバー
研究リーダー設定目標
１．CTF問題の作問：2回
２．前年度作問した問題を解く
３．新規に1000ポイント獲得

幹事設定目標
チームで問題を5問以上作問

チーム設定目標
外部CTFへ参加

個人目標

近藤
１．達成できた
２．達成できた
３．達成できた

チームで11問作成
チーム全体で外部CTFに参
加した他，各メンバーでの
参加もあった

達成できた

中島
１．達成できた
２．達成できた
３．達成できた

達成できた

山本
１．達成できた
２．達成できた
３．達成できた

達成できた

林
１．達成できた
２．達成できた
３．達成できた

達成できた

二神
１．達成できた
２．達成できた
３．達成できた

達成できた

吉家
１．非該当
２．未達成
３．未達成

未達成
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最高のコンビで賞

二神 豪殿 林 和音殿
あなたは
2024年度ISSスクエア ネットワーク分科会に
おいて幹事として大いに活躍されました
よってここにその功績をたたえ表彰いたします

2025年2月28日
ネットワーク分科会

研究リーダ 寺田真敏 宮本久仁男

５. チームごとの振り返り
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最高のチームで賞

ネットワーク分科会殿
あなたは
2024年度ISSスクエアの分科会として大いに
活躍されました
よってここにその功績をたたえ表彰いたします

５. チームごとの振り返り

2025年2月28日
ネットワーク分科会

研究リーダ 寺田真敏 宮本久仁男
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まとめ

６. まとめ

問題提供 チームごとの活動

✔ 「CTFかながわ2024」と「NTTコム
ウェア様社内CTF」に分科会として2
回の問題提供を行った。

✔ 計画的に作問、分科会内でクロスチェ
ックを行い、エラー問題の修正した上
で、問題提供を行った。

✔ CTF問題における生成AIの活用や、
AIモデルの比較を行った。

✔ 昨年度に比べて外部CTFへ参加する
機会が増加した。

✔ 来年度は知識やスキルをより深め
るために情報共有を活発に行いた
い。



ご清聴ありがとうございました！
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