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日本・米国・欧州の自動車産業セキュリティガイドラインの分析

自動車メーカ及び自動車サプライチェーンの特性 日本・米国・欧州の自動車産業セキュリティガイドラインの分析

国内自動車産業小規模サプライヤーの
セキュリティ対応能力向上策の提案
― 日米欧ガイドライン分析による

自工会・部工会サイバーセキュリティガイドラインの改定案 ―
Proposal for measures to improve security response capabilities of 

small suppliers in domestic automobile industry
- Proposal for revision of the JAMA/JAPIA Cybersecurity Guidelines based on 

analysis of Japan， the United States，and Europe guidelines –

KANG TAE SEOK・マネジメント分科会・情報セキュリティ大学院大学
In recent years， security threats to the automotive industry supply chain are increasing day by day. In order to improve the security response
capabilities of the automotive industry supply chain in Japan，it is important to have guidelines that can be immediately applied not only to 

automobile manufacturers and Tier1 and Tier2 suppliers，but also to suppliers at Tier 3 and below. 
In this study，I will conduct a comparative survey of security guidelines for the automotive industry in Japan，the United States，and Europe，

confirm what documents each guideline was based on，and compare and analyze the security guidelines for the automotive industry formulated in 
each country and the guidelines for general small and medium-sized enterprises. 

Based on this study，I will propose a revision proposal based on the cybersecurity guidelines formulated by the JAMA and JAPIA to make the 
guidelines more suitable for suppliers at Tier3 and below，by adding items at Tier3 and below and strengthening the collaboration system between 

domestic small and medium-sized enterprises.
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・グローバル自動車メーカー
複雑性の深化により、
企業単体でのセキュリティ
対策に困難が生じている。

・自動車メーカーの関係が
国に限らず、グローバル
自動車メーカーとの連携が
より深化した連携および
統合を強化している。

・自動車メーカー連携および
統合の深化に伴い、
自動車メーカーと取引してる
サプライヤーにおいても
提携関係が深化し、
サプライチェーンが過去より
複雑になっている。

・自動車部品サプライチェーン
は、メガサプライヤー及び
Tier1からTierNまでの
サプライヤーで構成している。

・日本、米国、欧州の自動車
産業でセキュリガイドラインを
策定する際、ISO・NISTを
共通的に参考したことに起因
した課題・問題を持っている
可能性があると判断した。

・自動車関連団体から発行した
セキュリティガイドラインを比較
分析した結果、Tier3以下
サプライヤー対象有無判断が
でき、Tier3以下サプライヤー
で即時適用するに課題が
分かった。

・これらのガイドラインは、
基準となる方針や方向性を
示したものであるため、
Tier3以下サプライヤーで
どのようにセキュリティ対策に
取り組むことか具体的に
明記したものではなかった為、
改善が必要。

日本
自工会・部工会/サイバーセキュリティガイドライン
IPA中小企業セキュリティガイドライン

自動車産業向けガイドラインと一般中小企業向ガイドラインのどっちがTier3以下サプライヤーを配慮したガイドラインかを比較分析する。
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