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分科会紹介

• 指導教員

• 趙 晋輝 先生（リーダー）、花岡悟一郎 先生（指導教員）

• メンバー ６人

• 情セ大 ：百瀬耕平、村上誠樹、阿部草太

• 中大 ：佐藤佑哉、浜崎昂多、吉田幸貴
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分科会活動内容

・安心・安全な情報社会の実現には、暗号・認証技術の

   適切な理解が重要。

・新たな暗号・認証技術の設計の際、第三者に対して正確で

   わかりやすい説明が必要
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最先端暗号・認証技術の安全性を、一般の人々が理解できるような
説明手法を構築

目的



暗号・認証とは

• 暗号（Cryptography）：情報を隠す

• 役割：第三者にデータの内容を知られないようにする（機密性の確保）

• 例：共通鍵暗号、公開鍵暗号

• 認証（Authentication)：正しさを確かめる

• 役割：通信相手が「本人」であること、データが「改竄されていないこ

と」を証明する

• 例：デジタル署名やパスワード、生体認証
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高機能暗号とは

• クラウド化やAIの発展→ 既存の暗号・認証技術では不便

↓

• 「既存の暗号・認証技術」 ＋「追加機能」＝「高機能暗号」

• 追加機能の例

• 暗号化したまま検索

• 暗号化の際にアクセス権限を設定

• 情報を持っていることを、情報を明かさずに証明
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各メンバー活動テーマ報告

• 吉田 幸貴：準同型暗号

• 阿部 草太：ゼロ知識証明

• 村上 誠樹：マルチパーティ計算

• 浜崎 昂多：秘密分散（(k, n)閾値法）

• 百瀬 耕平：秘密分散（Shamirの秘密分散法）
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準同型暗号
中央大学 M1 吉田幸貴
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準同型暗号とは

• 準同型性： 𝑓(𝑎) + 𝑓(𝑏) = 𝑓(𝑎 + 𝑏)

• f：暗号化関数

• 𝑓 𝑎 ：𝑎 の暗号化データ

• 暗号化されたデータ同士の演算が、もとの平文の情報を保つ

↓↓↓

• 暗号文のまま計算できて、それを復号しても計算が成り立つ
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準同型でない暗号方式（イメージ）

• 「２」＋「３」＝「?」

↓（ 暗号化…３乗、復号…
3

)

• 「８」＋「２７」＝「３５」

   ↓復号

3
３５ ≠５
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正しい答えを得るためには、「８」「２７」を復号してから計算する必要がある



準同型暗号（イメージ）
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• 「２」＋「３」＝「?」

↓（ 暗号化…３倍、復号…1/3倍 )

• 「６」＋「９」＝「１５」

   ↓復号

   ５

復号しなくても、元の式と同じ計算ができる



ユースケース

• 医療データの解析
• 大勢の患者の診療データや遺伝子情報の統計をとりたい

• データを暗号化したまま収集し、解析

• 患者のプライバシーを保護しつつ、医療研究ができる
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• クラウドでの秘匿計算
• ユーザーデータを暗号化したままクラウドに送信
• クラウド側は内容を知ることなく計算し、返却
• 返ってきたデータを復号
• 個人情報や機密情報を守りながらクラウド利用ができる
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ゼロ知識証明

• 情報セキュリティ大学院大学 M1 阿部草太
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情報セキュリティ大学院大学 修士課程2年 村上誠樹

マルチパーティ計算について



身近なたとえで理解する
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秘密計算があれば…!
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絵解きでわかるマルチパーティ計算
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絵解きでわかるマルチパーティ計算
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将来に必須な技術「秘密計算」
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秘密分散（(２，３)閾値法）
中央大学 M1 浜崎昂多
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(２，３)閾値法

➢なぜ秘密分散が必要なのか？
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Attack!

ひみつ

防御が破られる
と全部漏れる！

ひ み つ

Attack!

防御が破られても分割された
情報でわからない！（「ひ」のみ）

サーバーA
サーバー

サーバーB サーバーC

秘密を分散！



(２，３)閾値法

➢仕組み

秘密を3つのシェアに
ランダムで分割
𝑋 = 𝑥1 + 𝑥2 + 𝑥3

各シェアの組み合わせを配布

➢復元

任意の2台で秘密を復元可能（ 𝑥1, 𝑥2, 𝑥3がそろう！）

✓ちなみに３は配る人数，２は復元に必要な人数を表す。
例えば（k,n）はn人に配り，k人で復元できる

2025年度 暗号・認証分科会 活動報告 27

(𝑥1, 𝑥2) (𝑥2, 𝑥3) (𝑥3, 𝑥1)

サーバーA サーバーB サーバーC



(２，３)閾値法

➢分割したまま計算可能

秘密𝑋, 𝑌の足し算を行いたい！

計算済みのシェアを𝑍とすると

𝑍1 = 𝑥1 + 𝑦1, （ 𝑍2, 𝑍3も同様）

✓この𝑍を復元することで
計算結果が得られる

✓加減算・乗算などの計算が可能で
秘密を公開することなく
データ分析やAI構築に利用できる
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(𝑥1, 𝑥2)
(𝑦1, 𝑦2)

(𝑧1, 𝑧2)

(𝑥2, 𝑥3)
(𝑦2, 𝑦3)

(𝑧2, 𝑧3)

(𝑥3, 𝑥1)
(𝑦3, 𝑦1)

(𝑧3, 𝑧1)

サーバーA サーバーB サーバーC



秘密分散（Shamirの秘密分散法）
情報セキュリティ大学院大学 M1 百瀬耕平
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はじめに

• これまで説明があった(k, n)閾値型の秘密分散を実現する代表
的手法であり、マルチパーティ計算の構成要素としても広く使
われるものとして「Shamir（シャミア）の秘密分散法」があ
げられる

• Shamirの秘密分散法のような手法によって、実社会での活用例
は実現される
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Shamirの秘密分散法の仕組み

＜秘密分散の実現＞

(k, n)閾値法において

① 秘密情報をsとする

② 定数項をsとし、残りの係数をランダムに選んで、k−1次多項式 f(x)を
作る

③ 通る点の座標 (xi ,f(xi))(i=1,2,⋯,n) をシェアとして各参加者に配布する

＜復元方法＞

• k個以上のシェアが手元にあると、

→ f(x)が通る点が k個以上分かる

→ 多項式補間によりf(x)を特定できる

→ 秘密情報 f(0)を特定できる

となり、秘密情報sを復元できる（逆に、k−1 個以下では秘密情報は不明）2025年度 暗号・認証分科会 活動報告 31



Shamirの秘密分散法の仕組み 図解
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(k, n) = (3, 4)の例



秘密情報の足し算

• Shamirの秘密分散法において、各参加者が対応するシェアを足
し算してその結果を復元すると、誰も各秘密情報の中身を知る
ことが無く、元の秘密情報の和を得ることができる
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秘密情報の足し算 図解
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(k, n) = (3, 4)の例
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